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Τ Ο  Π Ρ Ο Β Λ Η Μ Α

Σκιώδης χρήση ΤΝ. Φορετές/Περιφερειακές συσκευές σε κίνδυνο. Ανθρώπινος Παράγοντας.

Απειλή #1

Shadow AI (Σκιώδης χρήση ΤΝ)

Διαρροή δεδομένων

Παραβίαση GDPR/NIS2 με σκιώδη χρήση ΤΝ

Μηδενική εποπτεία

Έλλειψη πολιτικών (Ασφαλείας & ΤΝ)

Απειλή #2

Συνδεσιμότητα & Φορητές Συσκευές

Έλλειψη πρωτοκόλλων προστασίας

Εκτεθειμένα σε κυβερνοεπιθέσεις

Αδύναμη εποπτεία από πλατφόρμες SOC

Δεν εξασφαλίζεται η εποπτεία τους από εργαλεία SIEM/SOC –

έλλειψη εφαρμογής πρακτικών security by design (ασφάλεια από 

τον σχεδιασμό)

Απειλή #3

Ανθρώπινος Παράγοντας

Ηλεκτρονικές Απάτες - Phishing

Κύρια πύλη εισόδου για ransomware.

Eπιθέσεις Μηδενικής Ημέρας

Τα συμβατικά αντίμετρα αδυνατούν να τις αντιμετωπίσουν.
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ΑΡ Χ Ι Τ Ε Κ Τ Ο Ν Ι Κ Η

Πολλαπλοί Πράκτορες ΤΝ. Ενιαίο Σύστημα Θωράκισης.

ΠΡΑΚΤΟΡΕΣ TN

[ΛΟΓΙΣΜΙΚΟ]

ΠΡΑΚΤΟΡΕΣ ΤΝ ΓΙΑ ΕΛΕΓΧΟ, ΕΝΤΟΠΙΣΜΟ ΚΑΙ ΘΩΡΑΚΙΣΗ ΔΙΕΠΑΦΗ ΧΡΗΣΤΗ

ΠΡΑΚΤΟΡΑΣ ΤΝ ΓΙΑ

Καταγραφή Πόρων

ΠΡΑΚΤΟΡΑΣ ΤΝ ΓΙΑ

Αξιολόγηση Ευπαθειών

ΠΡΑΚΤΟΡΑΣ ΤΝ ΓΙΑ

Ανίχνευση Εισβολών Δικτύου (NIDS)

ΠΡΑΚΤΟΡΑΣ ΤΝ ΓΙΑ

Ανίχνευση Εισβολών Συστήματος

ΠΡΑΚΤΟΡΑΣ ΤΝ ΓΙΑ

Ανίχνευση Κακόβουλων Prompts

✓

ΠΡΑΚΤΟΡΑΣ ΤΝ ΓΙΑ

Ανίχνευση Phishing

ΠΡΑΚΤΟΡΑΣ ΤΝ ΓΙΑ

Ανίχνευση Ransomware

ΠΡΑΚΤΟΡΑΣ ΤΝ ΓΙΑ

Ανωμαλίες Φορητών Συσκευών

✓

ΠΡAΚΤΟΡΑΣ ΤΝ ΓΙΑ

Ασφαλιστικές Αναφορές

ΠΡΆΚΤΟΡΑΣ ΤΝ ΓΙΑ

Αναφορές NIS2

ΠΡAΚΤΟΡΑΣ ΤΝ ΓΙΑ

Κανονικοποίηση & Συγκέντρωση

ΠΡΆΚΤΟΡΑΣ ΤΝ ΓΙΑ

Ανάλυση Συμβάντων

ΠΡAΚΤΟΡΑΣ ΤΝ ΓΙΑ

Εξόρυξη Πληροφορίας

Οπτικοποίηση & Διεπαφή

Ενοποιημένη οπτικοποίηση 

πληροφοριών ασφάλειας σε μία 

οθόνη.

Πραγματικός Χρόνος Αναφορές

Ειδοποιήσεις

ΣΥΜΒΑΝΤΑ

ΑΣΦΑΛΕΙΑΣ

ΚΑΝΟΝΙΚΟΠΟΙΗΜΕΝΑ ΔΕΔΟΜΕΝΑ

ΚΑΝΟΝΙΚΟΠΟΙΗΜΕΝΑ 

ΣΥΜΒΑΝΤΑ ΑΣΦΑΛΕΙΑΣ

ΑΝΑΛΥΣΗ ΤΝ

ΑΝΑΦΟΡΕΣ

ΕΞΟΡΥΞΗ 

ΠΛΗΡΟΦΟΡΙΑΣ

[ΛΟΓΙΣΜΙΚΟ] [ΛΟΓΙΣΜΙΚΟ]

ΚΑΝΟΝΙΚΟΠΟΙΗΜΕΝΑ 

ΣΥΜΒΑΝΤΑ ΑΣΦΑΛΕΙΑΣ
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Σ κ ι ώ δ η ς  χ ρ ή σ η  Τ Ν

Πράκτορας ΤΝ για την αντιμετώπιση σκιώδους χρήσης ΤΝ

Θωρακίζει έναντι Prompt Injection (εισαγωγή κακόβουλων εντολών), Jailbreaks

(παράκαμψη περιορισμών) και ακούσιες διαρροές δεδομένων.

Παρακολουθε ί  σε  πραγματ ικό  χρόνο

Επικοινωνία από & προς εργαλεία ΤΝ 

ΠΑΡΑΓΕΙ

Συμβάντα ασφάλειας

Τεχνικές MITRE ATLAS

Ενέργειες απόκρισης

Σοβαρότητα & βεβαιότητα

Προτεινόμενο πλάνο

ΠΡΑΚΤΟΡΕΣ ΤΝ ΓΙΑ ΑΝΙΧΝΕΥΣΗ

https://metamind.gr/
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Τμήμα Πωλήσεων · workstation

Πράκτορας ΤΝ
Έλεγχος εντολών (prompting)

Τμήμα Ανθ. Δυναμικού · κινητό

Πωλητές  ·  laptop

ΠΛΑΤΦΟΡΜΕΣ ΤΝ · ΠΛΗΡΗΣ ΣΥΜΒΑΤΟΤΗΤΑ

Claude OpenAI Gemini

Grok DeepSeek … + κάθε άλλη

SIEM · Συμπεριφορική ανάλυση

Ο Πράκτορας ΤΝ προτείνει και ο χρήστης 

(CISO, vCISO, SOC Manager ..)

αποφασίζει

✓ Allow ✕ Deny

Πράκτορας ΤΝ
Έλεγχος εντολών (prompting)

Πράκτορας ΤΝ
Έλεγχος εντολών (prompting)



Φο ρ ε τ έ ς  σ υ σ κ ε υ έ ς  κ α ι  π ε ρ ι μ ε τ ρ ι κ ό  δ ί κ τ υ ο

Πράκτορας ΤΝ για Φορετές & Περιφερειακές Συσκευές

Εποπτεία φορετών συσκευών & περιφερειακού δικτύου σε πραγματικό χρόνο. 

Υλοποίηση του security by design με ενσωμάτωση του Πράκτορα ΤΝ στο firmware

Ροή Επεξεργασίας

ΕΛΕΓΧΟΣ & ΕΝΤΟΠΙΣΜΟΣ ΑΠΟΜΟΝΩΣΗ & ΑΠΟΚΑΤΑΣΤΑΣΗ ΕΝΗΜΕΡΩΣΗ & ΑΞΙΟΛΟΓΗΣΗ

ΛΑΜΒΑΝΕΙ

Τηλεμετρία φορητών συσκευών

ΠΑΡΑΓΕΙ

Συμβάντα ασφάλειας

Τεχνικές MITRE ATT&CK

ΠΡΑΚΤΟΡΕΣ ΤΝ ΓΙΑ ΑΝΙΧΝΕΥΣΗ

Προφίλ συμπεριφοράς 

https://metamind.gr/
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P h i s h i n g  &  R a n s o m w a r e

Πράκτορας ΤΝ Για Phishing & Ransomware

Εποπτεία εταιρικών email σε πραγματικό χρόνο. Εντοπισμός απειλών Ransomware. 

Μείωση των False Alarms (άσκοποι συναγερμοί) με την χρήση ψηφιακών παγίδων 

ασφαλείας (VM honeynets)
ΛΑΜΒΑΝΕΙ

Εισερχόμενα ανώνυμα στοιχεία emails: 

μοτίβα, υπογραφές και αποτύπωμα

ΠΑΡΑΓΕΙ

Συμβάντα ασφάλειας

Τεχνικές MITRE ATT&CK

ΘΕΣΗ ΣΤΗΝ ΑΡΧΙΤΕΚΤΟΝΙΚΗΠΡΑΚΤΟΡΕΣ ΤΝ ΓΙΑ ΑΝΙΧΝΕΥΣΗ

Ενέργειες απόκρισης (διαγραφή / καραντίνα)

https://metamind.gr/
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Τμήμα Πωλήσεων  · εταιρικό email

Πράκτορας ΤΝ
✓ ασφαλές → inbox · ✕ ύποπτο → 

λήψη μέτρων

Πράκτορας ΤΝ
✓ ασφαλές → inbox · ✕ ύποπτο → 

λήψη μέτρων

Πράκτορας ΤΝ
✓ ασφαλές → inbox · ✕ ύποπτο → 

λήψη μέτρων
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SIEM · Ενοποίηση Ειδοποιήσεων

Ειδοποίηση από κάθε χρήστη & κάθε 

provider — το SIEM αποφασίζει:

✕ Διαγραφή ✓ Διατήρηση → Junk

Gmail Outlook Yahoo iCloud · κάθε provider · IMAP / POP3 / API

Υπάλληλος γραφείου  · εταιρικό email

Τμήμα Ανθ. Δυναμικού · εταιρικό email



ΑΝ Τ Ι Κ Τ Υ Π Ο  &  Ο ΦΕ Λ Η

Αντίκτυπο & Οφέλη

-30%
False alarms (άσκοποι συναγερμοί)

με χρήση παγίδων εισβολών

100%
Υποστήριξη στα ελληνικά

και σε κάθε άλλη γλώσσα προτίμησης

NIS2 · DORA · Insurance

Αυτοματοποιημένες αναφορές

100% συμμόρφωση με εταιρικές πολιτικές

Οφέλη

Προστασία από κακόβουλη χρήση εργαλείων ΤΝ

Ανάπτυξη πολιτικών ασφάλειας για εταιρείες και οργανισμούς

Ευθυγράμμιση με πολιτικές NIS2 και ΤΝ 

https://metamind.gr/
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Ευθυγράμμιση με κανόνες SIEM/SOC και τις επιχειρησιακές απαιτήσεις



Ε Υ Χ Α Ρ Ι Σ Τ Ο Υ Μ Ε

Καθ. Παναγιώτης Σαρηγιαννίδης, Co-Founder MetaMind Innovations P.C.
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